
未來的CDN服務主流：

複合式CDN平台的管理與效用



©  2017 Digicentre’ Proprietary and Confidential
2

為何需要使用CDN?

萬一網站異常訪問
量暴增或被DDoS

攻擊，網站須能持
續提供服務。

隨用戶增加使用量
漸增，需有效控制
主機建置、頻寬與
維運成本。

網站有許多圖檔影
片，為增加使用者
體驗，網站瀏覽速
度不能慢。
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使用CDN提供更快速的服務
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為何需要Multi-CDN?

Reasons:

 使用單一CDN，若該CDN服務異常，網站服務也受影響。

 使用多個CDN，雖可加強備援效益，但也增添管理複雜度。

 市場上眾多CDN要如何選擇搭配，既適合應用也符合商業效益。
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管理多個CDN的困擾

 CDN知名品牌一堆如何選，不同平台操作管理複雜，一堆帳單付款雜亂。
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沒有一個CDN是完美的

CDN type
Managed / 

Owned

Managed / 

Owned

Managed / 

Owned

Managed / 

Owned
Owned Owned

Managed / 

Owned

Managed / 

Owned

Managed / 

Owned

Managed / 

Owned

Managed / 

Owned

Best region NA, EU, SEA NA, EU Asia, CN Asia, CN NA, EU NA, EU CN, Asia CN CN, Asia TW VN

Global ✓ ✓ ✓ ✓ ✓ ✓ × × × × ×

China access × × ✓ ✓ × × ✓ ✓ ✓ × ×

China access

w/o ICP
× × × ✓ × × ✓ × ✓ ✓ ×

Websocket ✓ ✓ × × × ✓ ✓ ✓ × × ✓

Wildcard 

domain
× ✓ ✓ ✓ - - ✓ × ✓ × ×
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Multi CDN服務特色

單一平台
自主管理

服務彈性
管理便利

多種組合
高效運用

即時量測
智能調度

多層防護
使用安心
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單一平台自主管理

 單一平台自主管理，簡單步驟設定同步

多個CDN，不需耗工費時摸索與管理個

別CDN。
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簡便開通設定流程

方案內容制定簡便操作設定
服務上線
自動監測

選擇使用CDN 域名原站配置 WAF防護配置
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服務彈性管理便利

 可隨時自行增添或調整各個CDN，有效

控管成本，不受個別管理多個CDN服務

約期等問題困擾

Global CDN China CDN
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CDN應用類型
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CDN應用類型
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CDN應用類型

 平台可接入非平台使用之CDN同步調度。



©  2017 Digicentre’ Proprietary and Confidential
14

CDN組合與管理

 合作知名品牌，Akamai、Verizon、

CloudFlare等，因應網站服務地區，搭配

合適CDN，網站效能最佳化
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CDN組合與管理
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AI自動監測調度機制

 多個CDN建立服務與備援機制，透過平

台RUM (real user monitor) AI 智能監控

與AI Load Balancing 自動調度機制，依

省份或城市級別執行CDN自動調度。
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全球智能監測服務
 RUM (real user monitor) 全球監測服務：透過平台各地監測點量測CDN

品質，依據量測結果調度目前狀態最佳的CDN服務。
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自動化調度服務
 AI Load Balancing自動化調度服務：依據平台RUM量測結果，由平台AI

Load Balancing功能自動調度目前狀態最佳的CDN服務。
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CDN防護與管理
 DDoS與WAF防護功能，搭配黑白名單/

國家IP分類等管理、依據OWASP Top 10

為基準提供防護，可依需求自行調整規

則，確保服務不受攻擊影響營運。

Threat Statistics 

XSS/SQL/Generic Injection 

Attack Protection

提供隱碼攻擊、跨站指令碼
攻擊等泛類型攻擊行為防禦
機制。

Access Control

提供黑白IP名單配置等控管機制。
可透過Geo location配置
限制訪問國家等功能。

Network Layer

DDoS Protection

平台提供L3,4 層DDoS防御機
制。

Application Layer

平台提供L7 層特殊行為防御機
制。
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攻擊分析統計報表
 Threat statistics analysis。

 Top Global Attacks、Top IP Attacks、Security Trend Overview。
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攻擊分析統計報表

 提供Attack log 分析紀錄，依據分析結果調整最佳防護條件。
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CDN平台架構

DGC

CDN平台

 CDN平台架構整合了CDN、DDoS與WAF等防護功能，另搭配海外DDoS清洗防

護服務，確保服務不受攻擊影響營運。
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高效益與高可靠性

Probes探針 Over 200, collecting data of connection performance all over the world

Installation Add a site within 5 minutes and installed 3 CDNs

Default cache static 

resources
Images, font, website format, document etc

Switching CDN level
Most could be switched by country-level, especially support state-level in US

and city-level in China

AI CDN scheduling Each 60 seconds *每60秒調度一次最佳CDN

Monitor

Real time monitor and support to schedule your owned CDN refer to private data

of connection performance

*RUM (探針量測+用戶量測) + Own CDN (外加線路可客製量測機制)
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強化安全服務

DDoS protection Unlimited traffic *無上限DDoS防護

Cleaning center Cleaned in place near the origin area, remained the connection when attacked

WAF region 5. Included Hong Kong, Ireland, Singapore, Taiwan, US LA

WAF rule According to OWASP top 10 and keep corresponding records

Whitelist & blacklist Included / excluded IP & Geo IP location control

Defense malicious 

access
Optional avoid crawlers & scanners *防護爬蟲與機器人惡意程式

SSL application Free, apply and extension automatically *SSL憑證自動更新
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服務綜合效益

全球網絡最佳效能
安全即時內容傳遞，網絡遍佈全球，提高傳
送效能，就近取得內容

全面網站防護
分散式架構減緩DDoS攻擊，並結合WAF防
禦機制，網站防護最安心

一站式管理
結合多家國際CDN資源，管理便利，提供最
佳化資料傳輸服務
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服務綜合效益

支援多域名管理
提供自動化SSL憑證更新，多域名管理適用

快速資料傳輸
與台灣第一大電信業者合作，並提供多家國
際知名業者即時內容傳遞服務

最適成本
平台SaaS服務機制彈性高，有效管理企業費
用開支
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服務流程
需求訪談:

 與客戶訪談，協助了解需求。

 對目前使用管理需求，找出最佳方案。

產品服務規劃:

 規劃合適使用CDN。

 確認規格。

服務測通與上線服務:

 服務測通與調教。

 24*7*365 SOC 協助上線與監控服務。
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Your Best IT Partner

提供設備、技術、人才與專業服務

專屬企業的IT部門
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